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A rész — Biztonsagi iranyelvek

l. Alapfogalmak, definiciok

Fogalom

Magyarazat

BCE

Budapesti Corvinus Egyetem

ISZK

Informatikai Szolgaltato Kozpont, a BCE 0nallo kozponti szervezeti
egysége, amely felelos a BCE kozponti informatikai szolgaltatisaiért.
Képviseletére és iranyitasara az ISZK igazgatodja jogosult.

IBSZ

Az Informatikai Biztonsagi Szabalyzat (IBSZ) azokat a betartando
szabalyokat tartalmazza, amelyek alapjan az Egyetem informatikai
infrastrukturaja biztonsagosan tlizemeltethet6. Az IBSZ-ben foglaltak a
felhasznalok és ilizemeltetok szdmara kotelezd érvényliek, beleértve a
szervezetileg az egyetemhez nem tartoz6, de szolgéltatasait kozvetleniil
vagy kozvetve igénybe vevld személyeket, beleértve a szamitdogépes
programokon keresztiil valo igénybevételt is.

Jelen IBSZ az ISZK biztonsagi politik4jat, fobb iranyelveit (A rész), a
konkrét szabalyokat (B rész) illetve a mellékleteket és hivatkozéasokat (C
rész) egyiitt tartalmazza.




CORNET

A BCE informatikai halézata, tizemeltetését az ISZK végzi.
Részét képezik a kovetkezd tipust eszkozok:

* Passziv  adatatviteli vonalak  (Ethernet, FDDI, ATM,
GigabitEthernet  szegmensek, optikai és  hagyomanyos
Osszekottetések, amelyek egyetemi tulajdonuak, csatlakozok stb.)

* Halozati aktiv elemek (repeaterek, bridge-ek, switchek, routerek,
modemek, terminal-szerverek, access pointok stb.), tovabba minden
halézatra kotott szamitogépes munkahely (PC, munkadllomas,
halozati nyomtatd, IOT eszkozok stb.) és szerver fliggetlentil attol,
hogy az mely egyetemi egység tulajdondban vagy hasznélataban
van.

* CORNET-EAP az egyetem vezeték nélkiili halozata, melyet
azonositast kdvetden lehet hasznalatba venni.

EDUROCAM

Nemzetkozi felsdoktatasi halozat, az Eduroamhoz csatlakozott felsdoktatasi
intézmények hallgatdi és munkatarsai azonositast kovetden vehetik igénybe
¢s melynek a BCE is tagja

UZEMELTETO

Az eszkoz lizemeltetdje alapvetden az ISZK munkatérsa, illetve néhany
egyetemi egység kijelolt sajat munkatarsa (pl. Kozponti Konyvtar,
kollégiumok stb.). A részlegesen Onalldan lizemeltetd egységek aktualis
nyilvantartasat az ISZK vezeti.

FELHASZNALO

Felhasznalo az a személy, aki az ISZK valamely szolgaltatasat igénybe
veszi. Bels6 felhasznalo az egyetemmel munkaviszonyban-, vagy hallgatoi
jogviszonyban 4ll6 személy (a tovabbiakban felhasznald). Kiilsd
felhasznald az egyetemmel ilyen jogviszonyban nem all6 személy. Kiilsd
felhasznalok az egyetem publikus informatikai szolgéltatdsait vehetik
1génybe, egyéb szolgaltatasok igénybevételére csak hatarozott idére szolo
engedéllyel jogosultak. Ez utobbi esetben rajuk is a belsd felhasznalokra
vonatkoz6 szabalyok érvényesek.

HALOZATI ES
LOKALIS
SZOLGALTATAS

Megkiilonboztetiink haldzati szolgéltatasokat (szamitogépes munkahelyrol
igénybe vehetd szerverszolgaltatdsok, amelyek haloézati forgalommal
jarnak, pl. levelezés, web, ftp, wifi) és lokalis szolgaltatasokat (amelyek a
lokalis végponton vehetdk igénybe, pl. MS Office, operacios rendszer).

BIZTONSAGI
POLITIKA

Az ISZK naprakész biztonsagi politikaval rendelkezik, amelyet az
Informatikai Biztonsdgi Szabalyzat (IBSZ) tartalmaz. A biztonsagi
politikdnak nem az a célja, hogy konkrét €s részletes cselekvési terveket és
eljarasokat rogzitsen, ellenben tisztdznia kell azokat az elveket, altalanos
elvarasokat és etikai normékat, amelyek — a hatalyban 1év0 jogszabalyokkal
és a CORNET szamara egyébként iranyado szabalyokkal, elvekkel
Osszhangban — a halozat felhasznaldsdnak kereteit megalapozzak. Az
aktualis problémékat, felvetéseket ez alapjan lehet és kell kezelni. A
Biztonsagi Politika — az IBSZ részeként — kotelezd érvényli az egyetemi
kozosségre nézve.




HBONE

A hazai akadémiai k6zOsség szamitogéphalozata. Az ISZK ilizemelteti a
CORNET oktatasi és kutatasi céli kijaratit a HBONE-ra a KIFU
megbizasabol. Az ISZK feladata, hogy érvényesitse azokat a szabalyokat,
amelyek a HBONE-ra és az arra kapcsolodo intézményekre vonatkoznak.

Az Hungarnet a sajat, (HBONE POP) interface-t6l kezdve ilizemeltet, a
CORNET szolgaltatasi kore a HBONE interfacéig tart. A HBONE
kapcsolatot az adott szolgaltaté megbizottja tizemelteti.

A BCE a HBONE tagjaként regionalis kdzpont, igy halozati szolgéltatdsokat
biztosit a BCE-n keresztiil kapcsolodo HBONE intézményeknek, ezek
azonban nem a CORNET részei.

A gerinchdlozatot csak az ISZK, vagy altala megbizott szervezet
konfiguralhatja, tizemeltetheti.

MEGBIZHATO
SZAMITOGEP

Minden olyan eszk6z mely az egyetem tartomanyaban (BKAE.hu) van,
lizemeltetését, karbantartasat az ISZK munkatarsai végzik. A szamitogép
biztonsagat automatizmusok garantéaljak. Ezekhez a gépekhez a felhasznalo
csak  kivételes  esetben, az  ISZK  engedélyével  kaphat
adminisztratori jogosultsdgot. Az engedélyt az ISZK sajat hatdskorben
biralja el.

NEM MEGBIZHATO
ESZKOZOK

Minden olyan eszk6z mely nem tagja az egyetem tartomanynak; az ilyen

crer

RENDSZERGAZDA

Az ISZK munkatarsa, aki az egyetemi informatikai
rendszerek iizemeltetéséért felelds.

Cusman

Centralised User Management rendszer, a BCE kozponti felhasznalo
adminisztraciods rendszere.

TARTALMI
RENDSZERGAZDA

Egy egyetemi alkalmazas feliigyeletéért felelés személy (pl.: Neptun,
Golya, Poszeidon, kozos tarak). Felhasznaloi adatbazist tart karban,
jogosultsdgokat oszt, az ezt kiszolgdld szerver iizemeltetéséért altalaban
nem felelds. A tartalmi rendszergazda személyérdl az adott szervezeti
egység vezetdje dont. A tartalmi rendszergazdak elérhetéségét az ISZK
tartja nyilvan.

BIZTONSAGI
FELELOS

Az informatikai biztonsadg hatékony megvalositasdhoz a legfontosabb a
feleloségi korok meghatarozasa, elhatarolasa. Az atfogo, teljes szervezetet
lefedd  biztonsdgi  folyamatok  mikodtetésére — 0sszehangolasara,
ellendrzésére az ISZK 1étrehozta, a szervezeti fabol kiemelt Security Officer
/Biztonsagi felelds poziciot.




VPN

Virtualis maganhaldzat: a nem megbizhatd gépek — tipikusan otthoni gépek
¢s az alkalmazottak egyetem teriiletén hasznalt laptopjaik - azonositas utan,
VPN csatlakozéas segitségével tudnak hozzaférni a szolgaltatdsok egy
rész¢hez.

Az egyetemi szolgaltatasok biztonsagi besorolasuknak megfelelden

kiulonboz6 VPN szerverekhez tartozhatnak.

Il.  Altalanos iranyelvek

2.1 Az IBSZ célja
(1) Az altalanos cél, hogy az egyetem informatikai infrastruktiraja hosszu tavon is

mikodoképes legyen, és lehetdség szerint minél szélesebb korben kihasznalasra keriiljon,
figyelembe véve az egyetem oktatasi, gazdasagi és egyéb miikodési igényeit. Olyan
szabalyozast kell megvalositania, amely végrehajtasaval az egyetem informatikai
rendszerei, a felhasznaloi adatok, az egyetem és az egyetemi polgarok jo hire is megvédheto.
A biztonsagi szabalyzatnak ezek mellett Osszhangban kell lennie a hatdlyos magyar
jogszabalyokkal, és az egyetem internetszolgaltatdjanak szabalyaival.

2.2 Ervényességi kor
(1) A biztonsagi szabalyzat érvényes az egyetem informatikai infrastruktrajara, az azokat

felhasznald személyekre €és a vele kapcsolatot 1étesitd szdmitogépekre. A szabalyzat
érvényesseégeének széles kore miatt fontos, hogy azt az érintettek ismerjék, a benne foglalt
elveket elfogadjak, és azokkal azonosuljanak. Kiilonds jelentdséggel bir, hogy az
infrastruktira hasznaloi mellett az tizemeltetésben érintettek, az ISZK munkatarsai, illetve
az informatikat nagyobb mértékben hasznalo egyetemi felhasznalok — azaz akik a biztonsagi
szabalyzatot elsdsorban alkalmazzak — megismerjék azt.

(2) Az ISZK a jelen szabalyzatban elbirt egyetemi nyilvantartisokat vezeti, az egyéb

tizemeltetok felett a szakmai feliigyeletet gyakorolja. Az informatikai rendszerek
rendellenes miikodése, meghibasodasa, egyes részeinek hasznalhatatlansaga esetén az ISZK
mas egységek lizemeltetd személyzetét utasithatja - a hiba elharitdsdhoz sziikséges
mértékben - az eszkozeiken sziikséges teendok végrehajtasara.

2.3 Nyilt rendszer
(1) Az ISZK nyitott barmely olyan technikai megoldas befogadasara, amely a meglévd

szolgaltatasokat nem veszélyezteti, lizembiztonsaga az elvarhat6 szintet nytjtja. Az ijonnan
felmeriil6 igényekkel kapcsolatban az ISZK illetékesével konzultalni kell; az adott rendszer
tizemeltetdje a sziikséges technikai segitséget megadhatja, de ha nem latja biztositottnak a
rendszer miikodésének zavartalansagat, akkor az igényt el is utasithatja.




I11. Az IBSZ hatalya

(1) Jelen IBSZ hatalya kiterjed mind a kiils6, mind a belsé felhasznalokra, valamint az
tizemeltetdkre. A felhasznalok és lizemeltetdk jogai és kotelességei eltérhetnek, felhasznéloi
csoportokra sajatos szabalyok vonatkozhatnak, azonban mindezeket az IBSZ-en beliil, vagy
az altala hivatkozott kiegészitd dokumentumokban sziikséges rogziteni.

(2) Az IBSZ visszavonasig vagy tjabb valtozat megjelenéségéig hatalyos. Az ezzel megbizott
személy (vagy személyek) évente egyszer kotelesek az IBSZ attekintésére, aktualizalasara,
fiiggetlentil attol, hogy az adott iddszakban tortént-e valtozas vagy sem. Az IBSZ
valtozasainak, aktualis valtozatanak kihirdetése az ISZK feladata.

(3) Az IBSZ 6sszhangban all a hatalyos torvényekkel és magasabb szintli szabalyokkal, azok
hatélyossagi korét nem érinti. Az IBSZ-ben nem szabélyozott kérdésekben a hatalyos
jogszabalyok iranyadok.

(4) Az ISZK miikodésének javitdsa, megbizhatosaganak novelése érdekében tovabbi
ajanlasokat tehet, ill. sajat hataskorében olyan szabalyokat irhat eld, amely a felhasznalokat
nem korlatozza a szolgaltatasok igénybevételében, csupan annak formait hatarozza meg (pl.
kotelezd cache, kotelezd kliens haszndlat, névkonvencidk betartdsa, egyes szolgaltatasok
kotelezoen eldirt dedikalt szerveren keresztiili igénybevétele, tiizfaleldirasok).

(5) A biztonsagi szabalyzat megsértése esetén a szabalyzat nem ismerete nem mentesit
semmilyen kovetkezmény alol!

IV. Az IBSZ biztonsagi fokozatai

(1) Az ISZK kezelésében 1év6 adatokrol adatvédelmi szempontbol az Adatvédelmi szabalyzat
rendelkezik. (lasd. IBSZ C melléklet)

(2) Az ISZK altal tizemeltetett rendszerek, az ott kezelt adatok, informaciok nem egyforma
mindsitésiiek fontossag és a biztonsagi igények tekintetében. Az aldbbiakban felsoroljuk a
szabalyzat altal meghatarozott és hivatkozott biztonsagi szinteket és jellemzdiket.

4.1 Alapvet6 biztonsagi igény (S1)

(1) Az alapvetd biztonsagi igénytinek tekintett adatok és rendszerek jellemz6i, hogy az adatok
feloli kezdeményezdje, illetve fogadoja, vagy a rendszerek felhasznéldja csak azonositott
személy lehet. Az ide sorolt adatok és rendszerek biztonsaga érdekében az ISZK egyetemi
szintli, kozponti megoldasokat alkalmaz: egyetemi spamsziird, kdzponti tlizfal, VLAN
szintli hozzaférés-vezérlés, az egyetem ¢€s a kiilvilag kozotti teljes forgalom naplozasa stb.
A forgalom titkositasat az ISZK nem garantalja.



4.2 Fokozott biztonsagi igény (S2)

(1) A fokozott biztonsagi igényiinek tekintett adatok és rendszerek szamara az S1 szinten
jellemzé megoldasokon tul tovabbi szabalyok és biztonsagi garancidk vonatkoznak. A
fokozott biztonsagi igényli adatok és rendszerek az egyetemi kdzoss€g szamara valamilyen
bejelentett szolgaltatdst nyujté rendszerelemek. Az S2 biztonsagi igény jelzése a
rendszerelem iizemeltet6jének feleldssége. A fokozott biztonsadg elérése érdekében a
rendszer integritasat szigorubb hozzaférési szabalyokkal kell biztositani (pl. a felhasznaloi
kor lesziikitése), a védelmet pedig a rendszerre személyre szabottan kell megvalositani (pl.
egy adott adatfolyam titkositdsdval). A fokozott védelem gyakorlati megvalositasanak
felelossége az ISZK-é. Ennek azonban csak olyan mértékben tud megfelelni, amilyen
pontossagu informacio €s igény a rendszer lizemeltetdje részEérdl rendelkezésére all, igy az
informacioszolgaltatas az izemeltetd kotelessége.

4.3 Kiemelt biztonsagi igény (S3)

(1) A kiemelt biztonsagi igényli adatok és rendszerek legfébb ismérve, hogy az egyetemi
kozosség szamara olyan szolgaltatast nyujtanak, amelyeknek az akar idéleges kiesése is
kritikusnak tekinthetdé. A kiemelt biztonsagi igényl szintbe valdé besorolas a rendszer
lizemeltetdjének, az ISZK-nak, és az igénybe vevok képviseldjének egylittes dontése
alapjan torténik. A kiemelt biztonsagi igényli rendszerek esetében akar adatmentéssel, akar
redundancia biztositasaval meg kell valdsitani a 99,99%-os rendelkezésre allast, és emellett
az alsobb biztonsagi szintek szolgaltatasait is meg kell valositani.

4.4 Nem kivant adatok és rendszerek (S0)

(1) Nem kivant adatoknak és rendszereknek tekintend6k azok a rendszerelemek, amelyeket
nem lehet besorolni a fenti harom kategoria egyikébe sem. Ugyszintén ide tartoznak azok a
rendszerelemek, amelyekrdl bebizonyosodik, hogy nem egyetemi célokat szolgalnak, vagy
egyéb modon sértik a felhasznaloi szabalyzatot. Az ilyenek adatok €s rendszerek biztonsagi
fenyegetést jelentenek. A biztonsagos iizemeltetése érdekében az ISZK feleldssége, hogy
az ilyen elemeket (tipikusan illetékteleniil csatlakoztatott eszkozoket, virusok altal generalt
forgalmakat, jogosulatlan felhasznaldkat) a rendszerbdl kizérja, illetve a fenti harom (S1-
S2-S3) kategoria valamelyikébe illessze, a kategéridhoz kapcsolodd kritériumok
betartatasaval.

4.5 Adatvédelmi szempontok

(1) Adatvédelmi szempontokbol is meg kell kiilonboztetni altalanos és Kritikus szinteket.
Adatvédelmi szempontbdl kritikusnak tekintett rendszerek esetében az adatok
megbizhatdsaga, integritasa és illetéktelenek szamara valé hozzaférhetetlensége érdekében
a rendszernek tovabbi biztonsagi garancidkat kell tartalmaznia. Ilyen kritikus rendszernek
tekinthetdk az alabbiak:

a) Bér- és Munkaiigyi rendszer

b) Gazdasagi, ligyviteli rendszer

¢) Dokumentumkezelési rendszer
d) Tanulmanyi és elearning rendszer



e) Kozponti levelezés

f) Kozponti tarhely-kiszolgalas

g) Kozponti felhasznald-kezeldi rendszer
h) Iktatasi rendszer

4.6 Intézményi authentikacios rendszer

(1) Az egyetem egységes keretben kezeli a felhasznaldi azonositast. Ez a rendszer a sajat
fejlesztésit CUSMAN rendszer. A rendszer az egyetem nagyszamu felhasznaldjanak
kozponti kezelésére szolgal, az adminisztrativ funkciok delegaldsanak lehetdségével.
Jelenleg a kovetkezo rendszerek kezelhetdek vele:

a) Kozponti levelezés

b) Kozponti bejelentkezés az egyetemi tartomanyba
c) Kozponti hattértar

d) Egyetemi VPN bejelentkezés

e) Sajat weboldal

f) Bejelentkezés a kozponti UNIX szerverre

g) Tartalomtar

h) Gazdasagi rendszer

i) Office 365

j) Egyetemi portal

(2) Az IBSZ szempontjabdl ennek jelentdsége abban all, hogy a felhasznaldi azonositas
kovetelményeinek minden rendszernek meg kell felelnie, és ez csak egységes keretben
biztosithatd. Ebbdl kdvetkezden minden bevezetésre keriil rendszernek illeszkednie kell a
kozponti felhasznalo kezelo rendszerhez.

B rész — Biztonsagi szabalyozas

V. Az IBSZ altal szabalyozott gépek Korei

(1) Az egyetemi halozatba tartozo és azon kiviili eszkdzok eltéré biztonsagi igényeik mellett
kiilonb6z6 biztonsagi fenyegetettséggel rendelkeznek. A potencialis biztonsagi fenyegetés
szerinti csoportositast eszk6zok szerint érdemes elvégezni. Az aldbbi kategoridkra
hivatkozunk ebben a Biztonsagi Szabélyzatban.

5.1 Kozponti szerverek

(1) Meghatarozott feladatra, ismert, jol védhetd protokollokkal rendelkezd gép. Sok potencialis
felhasznaloja van, de jellemzden nincs tetszéleges futtatasi lehetdsége a felhasznaloknak.
Logikailag a szamitogép-halozat kozponti eszkozei (switchek, router, tlizfal) is ide
tartoznak. A kozponti szerverek tipikusan fokozott vagy kiemelt biztonsdgi igényl
eszk6zok (S2-S3), amelyek ezért megfeleld védelemmel rendelkeznek, €és a felhasznalok
részére is csak meghatarozott szolgéltatast nyljtanak. Ezért innen érkezé tamadasokra



kevésbé kell szamitani. Feladat viszont a védett allapot fenntartdsa, €s az ismerté valo
biztonsagi résekre vald reagalas, mivel ezen eszk6zok kiesése potencialisan sok felhasznalot
érint.

5.2 Alkalmazasszerverek

(1) Alkalmazasszerverek azok a kiszolgalok, amelyek nem egy-egy jol ismert, jol védhetd
protokollt hasznalnak, nem az informatikai standard alkalmazéasokat (mint pl. web,
levelezés stb.) szolgéljdk ki, hanem valamilyen egyedi alkalmazas fut rajtuk. Ezaltal
biztonsagi szempontbdl specidlis védelmet igényelnek. Az lizemeltetovel, aki ilyen esetben
néha kiils6 személy, sokkal szélesebb korti kommunikacid sziikséges, a sajatos igények
miatt.

5.31SZK dolgozok gépei

(1) Hasznaldi jellemzden rendszergazdak az adott gépeken, illetve az egyetem rendszereihez
konnyebben hozzaférnek. Ezért kiilondsen fontos a feleldsségi viszonyok, illetve az egyes
rendszerekhez vald hozzaférési szabalyok ismerete és betartdsa. A visszaélések elkeriilése
érdekében az ISZK alkalmazottainak a CORNET szabalyzatat, jelen Biztonsagi Szabalyzat
ajanlasait, a munkahelyi szabalyokat és etikai normakat el kell fogadniuk és azokkal
azonosulniuk kell. Az ilyen szdmitégépeken taldlhat6 anyagok jobban védendok.

5.4 Megbizhato gépek

(1) Ezeket a gépeket az ISZK tartja karban. Az ISZK altali karbantartas magaval vonja, hogy a
gép felhasznaldja, illetve felelése nem rendszergazda az adott eszkozon, igy a gép altal
jelentett fenyegetés a kozponti iranyelvek alapjan jol megitélhetd. Kivanatos, hogy az
egyetem teriiletén hasznalt szamitogépek tilnyomo tobbsége ebbe a kategoridba essen.

(2) A megbizhatd gépek otthoni hasznalata esetén a megfeleld azonositas és VPN kapcsolat
utan valik lehetdvé az egyetemi szolgaltatasok egy részének elérése.

5.5Nem megbizhato6 gép

(1) Az egyetemi alkalmazottak és hallgatok sajat eszkozeikrol tavolrol is elérhetik az egyetemi
szolgaltatdsok egy részét VPN segitségével. Az emlitett gépek karbantartdsa kizardlag a
tulajdonosok feladata, igy az ilyen gépeket alapvetden biztonsagi fenyegetésnek kell
tekinteni kiilon csoportként kell kezelni, a halozat védelmét toliik biztositani kell (pl. a VPN
segitségével  csatlakozott  gépekre  szigoribb  hozzaférés-vezérld  sziirdlistak
alkalmazaséval).

(2) Az egyetem alkalmazottainak lehetdsége van a sajat tulajdonaban 1évé laptopjat
vezetékesen is a halozatra csatlakoztatni.
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5.6 Laborgépek
(1) ISZK altal karbantartott, de sok felhasznald altal hasznalt gépek. Megvalosul ugyan a

felhasznalo6i azonositas, de az emberi tényez6 miatt nem zarhato ki, hogy az azonositast nem
az 0sszes, vagy nem a legfobb felelos végzi el (tipikusan ilyen helyzet valaki mas
azonositojaval valo visszaélés). A nagyszamu felhasznaloi kor, illetve a laborok magas
kihasznaltsaga miatt itt kell a leginkabb egyéb fenyegetésekre (szdndékos vagy véletlen
rongalasok, lopasok stb.) felkésziilni. A szamitogépek kiemelt gyakorisagu €s alapossag
karbantartdsa fontos biztonsagi Szempont.

5.7 Rendezvények
(1) Az ide sorolt eszkdzok specialitasat az adja, hogy hasznalojuk kiilsé felhasznalok, akik az

ISZK publikus szolgaltatasai mellett hatarozott idore sz6l6 engedélyt kapnak nem publikus
szolgaltatasok (pl.: internethozzaférés, szamitogép hasznalat) igénybevételére. A
rendezvényes gépek minden esetben azonositott feleldst, &m sok esetben azonositatlan,
nagyszamu felhasznalot jelentenek. Bar a gépek maguk fizikailag hozzaférhet6k, az ISZK
ezeken a gépeken karbantartist csak nagyon korlatozottan tud végezni. A rendezvényes
gépeket a fenti okokbdl komoly biztonsagi kockazatnak kell tekinteni, mindig kiilon
csoportként kell 6ket kezelni, és kdzponti eszkdzokkel kell gondoskodni arrol, hogy csakis
az engedélyezett erdforrasokhoz férjenek hozzd. A Campus a rendezvényekkel
kapcsolatban 6nall6 szabalyzattal rendelkezik. (lasd. IBSZ C melléklet)

5.8 Kollégiumok
(1) A kollégiumok halozatat az ISZK iizemelteti, illetve halozatiizemeltetésének feliigyeletét,
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koordinalasat végzi. A kollégiumokat ebbdl a szempontbol részben kiilsd, részben belso
rendszernek kell tekinteni.

Kiilsé rendszernek tekintendék az egyetemi haldzat szempontjabol, igy ugyanazokhoz a
publikus szolgaltatasokhoz férhetnek hozzd, mint a kiilvilag barmely része. Belso
rendszernek tekintenddk a kiilvilag szempontjabol, hiszen a kollégiumokbol indulod
forgalom a kiilvilag szempontjabol az egyetem feldl érkezik.

Mindezekbdl kovetkezden:

a) A kollégiumok szamara semmilyen olyan szolgaltatas elérése nem engedélyezett,
amit a kiilvilag sem ér el. Ez alol egyedi esetekben adhat az ISZK kivételt, ha az
adott kérelmezd ellendrizhetéen biztositani tudja, hogy megfelel a sziikséges
biztonsagi kovetelményeknek.

b) A kollégiumok a megbizott rendszergazdaikon keresztiil tartjak a kapcsolatot az
ISZK-val, amely esetiikben szakmai feliigyeletet lat el. Az ISZK sajat hataskorében
kezdeményezhet barmely szankciot a kollégiumok ill. kollégiumi gépek hozzafeérési
jogosultsdgainak megvonasaval, illetve fegyelmi eljaras kezdeményezésével,
amennyiben ezt sziikségesnek latja.



5.9 Kiilvilag

(1) Kiilvilagnak tekintiink minden olyan eszkozt, amelyik nem része az egyetemi halozatnak.
Az egyetemi halozat a kiilvilaggal jol meghatarozott pontokon érintkezik (az egyetemi
haldzat internetosszekottetése éppugy ide tartozik, mint a pendrive hasznalat), és csak az
igy definidlt pontokon keresztiili adatcserét tekinthetjiikk megengedettnek. Minden mas
ponton megvaldsulo adatcserét, vagy mas kapcesolodasi pontot (ilyen pl. egy be nem jelentett
Access Point csatlakoztatasa a halozatra) stlyos biztonsagi kockazatnak kell tekinteni. Az
ISZK jogosult a rendelkezésére 4llo eszkozokkel az ilyen tipusu kockazatok
megsziintetésére.

V1. Felelosségi korok, szabalysértések

6.1 Felhasznaloi kor
(1) Az egyetem felhasznaloit - jogosultsagok, igények és feleldsség alapjan - az alabbi
csoportokba soroljuk:

a) Egyetemi dolgozok, tanszékcsoportok, intézmények

b) Hallgatok (kollégiumok, HOK, egyéb diakszervezetek)

c) Kozponti kiszolgalo szerverek

d) Adminisztracios kiszolgalok

e) Infrastruktura (adathalozat, telefon)

f) ISZK dolgozoi

g) Gazdasagi Igazgatosag

h) Regionalis kdzpont voltunk miatt kapcsolodo intézmények

(2) A csoportok egymas kozotti, illetve az ISZK altal iizemeltetett szerverekkel és a kiilvilaggal
val6 engedélyezett forgalmat meg kell hatdrozni. Minden mas nem engedélyezett forgalmat
tiltani kell. A forgalom engedélyezésérdl a halozati rendszergazda dont. Ezt az adott
felhasznalok, vagy az dket képviseld személyek akkor kérhetik modositani, ha az nem okoz
sem fokozott biztonsagi kockéazatot, sem tilzott mértékii adminisztracids vagy tizemeltetési
terhet az ISZK felé. A halozati rendszergazda dontését, illetve a modositasi kéréseket
dokumentalni kell. A dokumentacié meglétéért a halozati rendszergazda felel.

6.2 A felhasznalok szamara létezé tilalmak
(1) A felhasznalok szamara érvényes, biztonsagi okokbol sziikséges tilalmak:
a) Olyan szoftverelem telepitése, melyet nem jogosult hasznalni (a telepiteni kivant uj
szoftverelemrdl szakmai véleményt kell kérni az ISZK munkatarsaitol)
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b)

)

Az ISZK irasbeli engedélye nélkiil barmilyen halozati vagy hardver eszkozt
telepitent,

Olyan tevékenységet folytatni, melynek célja vagy eldrelathatd kovetkezménye az
egyetemi informatikai infrastruktara szoftver- vagy hardverintegritasanak
barmilyen sériilése

Halozati eszk6z0k, szerverek telepitése (WiFi Access Point, router stb.)

Az esetlegesen el6fordulod biztonsagi réseket, hianyossagokat kihasznalni

Olyan eszk6zok hasznalata, melyek az egyetem altal telepitett radidfrekvenciakat
hasznal6 eszkozoket (pl.: wifi, hangositas) zavarja.

Nem engedélyezett er6forrasokat illetékteleniil megszerezni, hasznalni

A szolgéltatasokat és informatikai eszkozoket felhasznéalni egyetemen kiviili
munkavégzésre

Tilos mas felhasznalok tevékenységének zavarésa, illetéktelen jogosultsagok és
adatok megszerzése, jogosultsagok (felhasznaléi azonosité stb.) atadasa, a
szoftverek és a hardver elemek megrongalasa, mikodoképességiik veszélyeztetése,
eszk6zOk jogosulatlan megbontidsa vagy Onkényes atkonfiguralasa, szegmensek
tartdos megszakitdsa vagy atépitése, a szoftver licensz, illetve szerzdi jogok
megsértése (szerzoi joggal védett szoftverek masolasa).

A felhasznal6 nem kisérelheti meg a szdmara, ill. a besorolasa szerinti felhasznéloi
csoport szamara nem engedélyezett erdforrasok, szolgaltatdsok, jogosultsagok,
kvotak megszerzését. Minden szolgaltatas csak arra a célra vehet6 igénybe, amelyre
azt 1étrehozték.

6.3 Az iizemeltetok felel6ségei és jogai
(1) Az Uzemeltetési Szabalyzat szintén tartalmazza az ISZK dolgozoira, azaz iizemeltetSkre
vonatkoz6 eldirasokat, amelyek alapjan a kdvetkezo feleldségek allapithatok meg:
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a)

b)

Az ISZK feleldsségi korébe tartoznak az alabbi eszkozok:

A

minden, az [SZK 4ltal lizemeltetett halozati eszkoz, feleldse a halozati csoport
minden, az ISZK altal tizemeltetett szerver, feleldsei a rendszergazdai

minden, az ISZK 4ltal iizemeltetett szamitogeép, felelds a Felhasznaldtdmogatasi
Osztaly munkatérsai

minden, a hdlozatra racsatlakozott szamitogép, felelds a tulajdonosa

BCE ISZK munkatarsai felelések az informatikai rendszerek optimalis

mukodtetéséért, feladatuk az informatikai rendszereket hasznald oktatoknak és
munkatarsaknak segitség nyujtésa.

Feleldsségiik csak a szolgaltatasi korokben leirt és részletezett miikodési paramétert,
szabvanyos informatikai alrendszerekre vonatkozik.

Az ISZK munkatarsai nem felelnek az Egyetem tulajdondban 1évd, de nem az Egyetem
épiiletében miikddtetett informatikai rendszerekeért.

Amennyiben a BCE oktatd vagy munkatirs nem a szabvanyos informatikai
alrendszereket hasznélja (pl.: mas operacids rendszerrel, vagy valamilyen specidlis
alkalmazassal dolgozik, mint az ajanlott), abban az esetben az ISZK munkatarsai



9)
h)

)

k)

segitséget adhatnak, de az ilyen alrendszerek lizemeltetése nem az ISZK feladata és
feleldssége.
Ha egy ilyen nem szabvanyos alrendszer olyan jelenségeket produkal, ami a halozat,
vagy mas, kozponti rendszerek mukodtetését veszélyezteti, az ISZK szakembereinek a
felelossége, hogy ezt a rendszert megtalaljak, és a normalis miikodést akar az eszkoz
rendszerbdl valo kiiktatdsa aran is visszaallitsak
A biztonsagos lizemeltetéshez az ISZK meghatdrozhatja a szolgaltatasok korét,
visszautasithatja az igényeket.
Az ISZK munkatarsainak feleldssége tovabbad monitorozni a halozat forgalmat,
naplozni a szolgéltatdsok hasznalatat,
Az egyetem teriiletére érkezd, €s innen indulo elektronikus leveleket virus irtoval

a. ¢és SPAM sziirdvel ellendrizni, és figyelmeztetés nélkiil eldobni a virusos és a

nyilvanval6 SPAM leveleket

Kizarni a halézati er6forrasok elérésébdl azokat a felhasznaldkat, akik nem
rendeltetésszertien hasznéljdk azokat, kizarni a halézat mikodésébol azokat a
szamitogépeket, amelyek veszElyt jelentenek a hdlozat miikodésére, biztonsdgara
(példaul virusos ¢és fertdzo gépeket),
Kizarni a halézat miikodésébdl azokat a szamitogépeket, amelyek nem jogszerii
tevékenységet folytatnak
Amennyiben nem allapithaté meg a hibas gép csak a haldzati szegmens, akkor az
iizemeltetdk a hiba pontos helyének meghatarozasaig kizarhatnak részhalozatokat is a
szolgaltatasbol.

VIl. A miiszaki-technikai, szakmai védelmi intézkedések

(1) Az infrastruktara kiilonb6z6 karbantartasi mértéke, és az adatok kiilonboz6 fontossaga miatt
a felhasznalokat és az infrastruktara elkiilonitheto részeit eltéré6 moédokon kell kezelni. Ott,
ahol miiszaki korlatok miatt nem elkiilonithet6k egymadstol biztonsdggal a gépek, a
legkisebb megbizhatdsagt géppel egyezd szinten kell az adott csoportot kezelni.

8.1 A bejovo, illetve kimené forgalom megkiilonboztetése

(1) A bels6 tamadasokon tul a legfontosabb a halozat hataran athalad6 forgalom. A befelé jovo
forgalom tartalmazhat virust, kéretlen reklamlevelet, valamilyen biztonsagi rés elleni
tdmadast, amely az informatikai infrastruktirat karosithatja, vagy adatvesztést okozhat,
bizalmas adatok kiszivargasat teszi lehetévé. Ugyanez a fajta forgalom t6liink eredeztetve
aldashatja az egyetem jo hirét, illetve azt okozhatja, hogy internetszolgéltatonk korlatozast
Iéptet érvénybe az internetkapcsolatunkon. Altalanosan elmondhaté, hogy a befelé jovo
tamadasoknal az egyik potencidlis vesz€élyt a nem megfelelden karbantartott szamitogépek
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jelentik. Ez az altal védhetd ki, ha csak az a szamitogép nyujthat a kiilvildg szamara

szolgaltatast, amelyhez egyértelmiien rendelhetd felelds személy, aki azt karbantartja, rajta
a szoftvereket rendszeresen frissiti. Az egyetemrdl kifelé iranyuld incidensek kezelése
érdekében pedig a kifelé mend forgalom csak olyan személytdl, szamitogéptdl eredhet,
amelynek a forrasa egyértelmiien azonosithato, a felelds visszakereshetd.



8.2 Infrastruktirahoz kapcsolédo6 védelmi intézkedések

(1) Az egyetemi infrastrukturat jelenté nyilvanos hozzaférésii gépekre vonatkoz6 védelmi
eldirasok

a.

Az informatikai laborokban, open laborokban 1évd gépek, illetve a projektoros és
tantermi, tanari gépek felhasznalasi hazirendjét az ISZK hatarozza meg és teszi kozzé.
A termet hasznald egyetemi szervezet tovabb szigorithat ezen szabalyokon, azonban
kivételt nem tehet aldluk.

(2) A szerverterem védelme: a szerverterembe vald belépés csak szabalyozott és ellenérzott
moddon torténhet. Jelenleg erre a kdvetkezd szabalyok vonatkoznak:

a.

b.
C.

A szerverterembe a belépés csak ujjlenyomatleolvasassal lehetséges. A leolvasd
rendszer napldzza a belépést.

Egy biztonsagi kamera rendszer tarolja a helyiségbe belépokrol késziilt felvételt.

A szerverteremben csak az ISZK meghatarozott munkatarsai tartozkodhatnak.
Amennyiben kiils6 munkavégzének kell a helyiségben dolgoznia, ez csak az ISZK
dolgozoja feliigyeletével és jelenlétében torténhet.

A helyiség klimatizalt, a klima megfelelé miikodésérdl az épiilet karbantartdja koteles
gondoskodni.

(3) Az aramszolgaltatassal, szereléssel kapcsolatos intézkedések

a.

A szerverterem tapellatasa egy nagyteljesitményii, tdvmenedzselhetd sziinetmentes
taprol (UPS-rél) megoldott. Ezzel kapcsolatos fontos biztonsagi iranyelv, hogy az erre
kijelolt személy koteles rendszeresen meggy6zddni az UPS éllapotarol, fazisainak
egyenletes terhelésérdl. Uj eszkozt csak az 6 feliigyeletével szabad csatlakoztatni, még
ideiglenes jelleggel is. Minden S3 rendszert az UPS-re kell csatlakoztatni. S2 esetén ez
akkor kotelezd, ha van ra lehetdség.

Az ISZK lizemeltetésében 1évo minden aktiv haldzati eszkozének aramtalanitasa, illetve
minden aktiv és passziv elemének szerelése kizarolag az ISZK vagy megbizottjainak
joga. Ez aldl csak a baleset, katasztrofahelyzet, vagy egyéb vis major adhat kivételt. A
szakszertitlen vagy illetéktelen beavatkozas altal okozott kart az azt szandékosan vagy
felel6tleniil okozd, illetve lehetdveé tevd személy koteles megtériteni. Az okozott kar
nem csak a hardverelemek sériilését jelenti, hanem a helyreallitas, kiszallas stb.
koltségeit, beleértve az adatok sériilésébdl és a szolgaltatds kimaradasabol adodo
koltségeket, illetve kozvetleniil vagy kdzvetve okozott karokat.

(4) Az aktiv halozati eszk6zok, rendezok védelme
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a.

A kabelrendezOk minden lehetséges esetben zarhatd, csak az ISZK altal hasznalt
helyiségben, vagy Onalldan zarhatd szekrényben keriilhetnek csak elhelyezésre. A
rendezdszekrényekhez az ISZK dolgozoin kiviil méasnak csak indokolt esetben lehet
kulcsa. Ilyen esetben a tovabbi kulccsal rendelkezd személy felelds a kabelrendezd
hozzaférhetetlenségének biztositasrol. Meg kell vizsgélni az adott eszkdzok bekotését
az adott épiiletben rendszeresitett eszkozvédelmi rendszerbe.

Az esetleges illetéktelen hozzaférés esetén az el6z6 pontban leirtaknak megfelelden kell
eljarni.



VIIIl. Jogosultsagok
(1) A felhasznaloi kor jogosultsag- és jelszonyilvantartasa egységes keretek kozott, a
CUSMAN:-on beliil oldédik meg. A CUSMAN rendszer lizemeltetése, karbantartdsa az
ISZK feleldssége. A CUSMAN rendszer hasznalatara kiilon leiras érhet6 el, illetve lasd
korabban.

8.1 Az egyetem informatikai rendszereihez torténé hozzaférések

(1) Jogosultsag igénylés folyamata
a. Egyetemi alkalmazottak, és szerzddéses partnerek

A HR teriilet rogziti az adatokat az SAP HR moduljdba. A CUSMAN az SAP
rendszerbdl veszi 4t és tartja karban a felhasznaloi adatokat.
A felhasznaloi fiok az ISZK Ugyfélszolgalaton torténd személyes igénybejelentést
kovetden keriil aktivalasra.
Az egyetemi kozos tarteriilet szolgaltatashoz vald hozzaférést a tarteriilet gazdaja
kezdeményezheti elektronikusan az eUgyfélszolgalat feliiletén, melyet az ISZK
Ugyfélszolgalata allit be.

b. Hallgatok
A hallgatoi adatokat a CUSMAN a Neptun rendszerbdl automatikusan veszi at €s tartja
karban. A CUSMAN ezen adatok alapjan ad hozzaférést szolgaltatasokhoz, a
tanulmanyaik elvégzéséhez. (Belépés az egyetemi tartomanyos szamitogépekre,
egyetemi levelezés, sajat meghajto (tarteriilet), VPN haszndlat lehetdsége.)

A fentiektdl eltérd esetekben a jogosultsag igénylést az ISZK vezetdjének kell elkiildeni
e-mailben. Az ISZK vezetdje elbirdlja az igény jogossdgat és intézkedik a tovabbi
teendokrol.

8.2 Csatlakozas az egyetemi informatikai rendszerhez

(1) Megbizhatd eszkoz segitségével, megfeleld felhasznaldi jogosultsag birtokaban a
jogosult egyetemi szolgaltatasok teljes koréhez hozza lehet férni, felhasznaldi azonositas
utan.

(2) Nem megbizhato eszkozokkel felhasznaloi azonositas utan lehet a halozatra csatlakozni.
Igy a publikus szolgaltatasok €s az internet elérése valik lehetdvé, azon egyetemi polgarok
szamara, akiknek VPN jogosultsaga van.

(3) A VPN-rdl elérhetd szolgaltatasok listajat az ISZK sajat hataskorben, az igényeknek és az
informatikai biztonsagi szempontoknak megfelelden hatdrozza meg.

8.3 A haldzatra csatlakoztatott eszkozokkel kapcsolatos iranyelvek
(1) A halozatra csak az ISZK felelds munkatarsai csatlakoztathatnak aktiv halozati eszkozt. A
felhasznalok nem jogosultak semmilyen eszk6z halozatra csatlakoztatasara, kivéve sajat
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hasznalata, az ISZK altal regisztralt laptopjukat vagy a publikus WLAN-szolgéltatdshoz
valo csatlakozast, am ez sem lathat el semmilyen asztali gép funkciokon tulmutato funkciot:
igy nem routolhat, nem NAT-olhat, nem lehet szerver szolgaltatas rajta, nem lehet WLAN
hozzaférési pont stb.

(2) A halozatra csatlakoztatott barmilyen eszkéz esetében figyelembe kell venni az ISZK
kiadott ajanlasait, esetleges tiltasait.

(3) Az ISZK joga és kotelessége, hogy a nem altala csatlakoztatott eszkozoket eltavolitsa,
kikapcsolja, a tovabbi szabalyzatsértést megakadalyozza.

8.4 Kozponti tiizfal
(1) A halozatot a kiilsé csatlakozasi pontjanal védo tlizfalat a kovetkez6 elvek szerint kell
konfiguralni:
a. Minden kiilsének mindsitett forgalom ezen keresztiil érkezhet be.
b. Minden ismeretlen forgalom tiltott, csak ismert forgalom johet be.

(2) Az ismert forgalmakrol az tizemeltetd adatbazist tart nyilvan, amelynek alapapjan minden
tlizfalnyitasrol visszakereshetd, hogy melyik gépre, melyik portra ki kérte. Kérést csak az
adott gép lizembentart6jatdl lehet elfogadni, €s csak indokolt esetben. Indoklas nélkiil, vagy
magancélra port nem nyithatdé meg.

(3) Indokolt kivételektdl eltekintve elkeriilendé a nem portonkénti "teljes" tlizfalnyitas egy
gépre.

8.5 Virusellendrzési mechanizmus

(1) Egyetemiink a virusok, férgek, trojaiak, rootkitek, kémprogramok és egyéb digitalis
kartevok ellen modern antivirus ¢és antimalware megoldasokat alkalmaz. A
Felhasznal6tamogatasi osztaly munkatarsai minden végpontra telepitenek virusvédelmet.

(2) Az antivirus szoftver konzol részével lehetové valik:
a. akliensek menedzselése
ripotok készitése
sziikség esetén tavoli beavatkozas pl.: egy gép teljes vizsgalata
a kliensek frissitése
teljes kori képet kapni a kliensek aktualis allapotarol
feladatok automatizalt végrehajtasara, sziikség esetén a felelds értesitésére
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(3) Amennyiben az adott gép nincs megfelelden karbantartva (pl. virusokat, spam-et terjeszt),
a rendszergazddknak joga van az adott gépet a haldzatrol levalasztani, a gép szamara a
halozati szolgaltatast sziineteltetni egészen a hiba elhdritdsaig. A levalasztas tényérdl az
tizemeltetd a felhasznalot egy munkanapon beliil koteles értesiteni.

8.6 Hibakovetés
(1) Az ISZK iizemeltet6i kotelesek az altaluk észlelt biztonsagi hibakat az ISZK altal
tizemeltetett ticketing rendszerbe (OTRS) rogziteni. Az ide rogzitett hibak, javitasi 1épések
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alapjan lehetséges a kapcsolddd biztonsdgi hidnyossagok feltdrasa, az eljarasok,
szabalyzatok pontositasa. A ticketing feliigyelése a Biztonsagi Felelds kotelessége.

8.7 Szoftverjogtisztasag

(1) A szoftverek jogtisztasaganak kérdése kiterjed a beszerzés, az lizemeltetés, a licenszelés
kérdéseire és egyszerre kell megfelelnie a jogi, a pénziigyi és technikai kovetelményeknek.
Ennek érdekében tobb rendszerelem 0sszhangja sziikséges.

(2) Az egyetemek, oktatasi intézmények szamara elérheté tgynevezett Campus licensz
keretében szamos alapvetd jelentdségli szoftver jogtisztasaga megoldott.

(3) A felhasznaloi gépekre feltelepitett szoftverek nyilvantartasara automatizalt és manualis
modon is van lehetdség.

(4) Az ISZK arajta keresztiil beszerzett és/vagy altala tizemeltetett szoftverekrdl nyilvantartast
vezet. Ez a nyilvantartas fiiggetlen a gazdasagi teriilet altal vezetett leltartol. A leltarozasi
feladatokat is végz6 Gazdasagi Igazgatosag a szoftvereket az SAP rendszer keretein beliil.
leltarozza.

8.8 Szoftverek telepitése, frissitése

(1) Az egyetemi szintli licenszmegfeleldségi, jogtisztasagi kérdések elengedhetetlen feltétele,
hogy egyes felhasznalok, szervezeti egységek ne tudjanak az ISZK tudta és jovahagyéasa
nélkiil szoftvert telepiteni. Ennek érdekében a gépek gy vannak konfiguralva, hogy az
egyes gépekre csak az ISZK munkatarsai rendelkeznek rendszergazdai jogokat biztositd
hozzaféréssel, igy csak 6k tudnak szoftvert telepiteni (illetve eltavolitani).

(2) A munkaallomasok Microsoftos szoftvereinek (Windows, Office) frissitése, a javitasok a
teljes tartomanyra kiterjedéen automatikusan torténnek

8.9 Dokumentaltsag, naplok, jelentések, jegyzékonyvek
(1) A Dbiztonsag elengedhetetlen feltétele, hogy a biztonsagi kérdésekkel kapcsolatos
dokumentumok naprakészen és elérhetden megtalalhatoak legyenek.

(2) A biztonsaggal 6sszefiiggd Osszes nyilvanos dokumentum elérhetd az egyetemi weben. A
halozati eszkdzok és szerverek naploznak, a naplok biztonsagi okokbol a nyilvanossag
szamara nem elérhetéek. Az ISZK dolgozéi a sajat feleloségi koriikben elérik ¢€s
feldolgozzak a naplokimeneteket.

(3) A mindennapi torténések dokumentalasa mellett kiemelten fontos a biztonsagi kockazatot,
kritikus tizemeltetési nehézséget okozd rendszerek monitorozéasa, azokon eldzetes kritikus
helyzeteket szimuldlo méréseket végezni.

(4) Az egyes er6forrasokhoz vald hozzaférést naplozni kell, ahol lehetséges, alkalmazasszinten.
Az egyes szolgéltatasokhoz meg kell hatarozni a naplofajlok megdrzésének idejét, a
mentésének, vagy archivalasanak rendjét. Hogy a bejegyzések ideje szinkronban legyen,
ahol lehetséges, az NTP protokollt kell hasznalni. Minden naplozésra képes haldzati eszkozt
be kell allitani uigy, hogy egy adott szerverre tegye azt.
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(5) Az ISZK a haldzaton beliili vagy a halozat és a kiilvilag kozotti kommunikacid esetén

jogosult és koteles az adott forgalmat a potencialis fenyegetéseknek megfelelden aranyosan,
¢s az Adatkezelési Szabalyzatot mindenkor szem el6tt tartva figyelni vagy ellendrizni. Ez
kiilonésen az internetes forgalmanal a forgalom napldozasat és archivalasat (illetve utolagos
célvezérelt és szabalyos ellendrzését) jelenti. A Biztonsagi Szabalyzat alapvetd iranyelve,
hogy a halozatot meg kell védeni minden, a kiilvilagbol érkezé tamadastol, és tigyszintén
védeni kell az egyetemi felhasznalok jo hirnevét.

8.10 Reagalas a belsé halézatrol indulé incidensre
(1) A felhasznalok jelentds szdma miatt sziikségszerlien nemcsak a BCE informatikai

infrastrukturajat érheti a kiilvilag felél tdmadas, hanem beliilrdl is eredhet ilyen jellegii
forgalom. Ezek az incidensek egymastdl eltéré fontossaguak, lehetnek egyszeri
virustovabbfertdzések, egy kisérletezd kedvii felhasznalod probalkozasai, vagy akar valddi
betorési kisérletek. Ezekben az esetekben a legfontosabb dolog az incidens forrasanak
kideritése, ami utan kovetkezhet csak az elharitd intézkedés. Mivel sok esetben az elharitd
intézkedés megtétele utdn mar nem lehetséges a forras kideritése, ettdl a sorrendtdl eltérni
csak indokolt esetben lehetséges. Az egyetem jo hirének megérzése érdekében az incidens
megsziinte utan a kiilsé bejelentd szdmara az esettel kapcsolatban beszamolot kell kiildeni
arrol, hogy:

a. Kik voltak az elkdvetdk és milyen incidens tortént?

b. Milyen ellenlépéseket tettiink a megsziintetéshez?

c. Milyen Iépéseket terveziink megtenni, hogy ne ismétlddjék az eset?

(2) Amennyiben egy incidens valamely szervezet rendszerébdl indult ki, a gyors reagalast

eldsegiti az adott szervezet informatikusaval vald szorosabb egylittmiikodés. Annak
érdekében, hogy adott esetben ne egy egész részhalozattal szemben kelljen eljarni,
sziikséges, hogy a  szervezetekben 1évé  szadmitégépek ¢és  felhasznéalok
megkiilonboztethetden latszodjanak az ISZK felé is.

8.11 Eszkozok kivitele telephelyrol
(1) Az eszkdzoknek az épiiletekbdl ki- illetve beszallitasat szallitolevéllel kell kisérni, amin

tobbek kozott az eszkdzok egyedi azonositoit is fel kell tiintetni.

8.12 Jelszavakkal kapcsolatos iranyelvek
(1) Ahalozat iizemeltetdje a felhasznalok biztonsaganak érdekében a jelszavakkal kapcsolatban
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az alabbi irdnyelveket hirdeti meg és teszi kotelezdve:
a. Tilos a LOGIN nevet jelszoként hasznélni!
Tilos a vezetéknevet €s a keresztnevet jelszoként hasznalni!
Tilos azonos szamokbdl, vagy betiikbdl 4ll6 jelszot hasznalni!
Tilos a jelszot nyilvanos helyen kiirva tartani (monitorra ragasztva)!
Elvérhatd, hogy a felhasznal6é ne konnyen kitalalhato jelszavakat valasszon.
Ajénlott a szadmok és betlik keverése jelszavak hasznalatakor.
Ajénlott a kis és nagybetiik keverése jelszavak hasznalatakor.
Ajanlott legalabb nyolc karakterbdl allo jelszot valasztani.
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Fontos, hogy a felhasznald egyedi jelszot hozzon létre mas, altala hasznalt
rendszerek jelszavaitdl eltérjen.

Az egyetemi felhasznaloi jelszavakat az ISZK altal meghatarozott idokdzonként
cserélni sziikséges.

(2) Amennyiben a felhasznalok eltérnek ezektdl az iranyelvektdl, akkor az ebbdl adddod

karokért — akar Oket éri kar, akar az egyetemi halozat valamelyik elemét, akar a kiilvilagot
— felelsséggel tartoznak.

IX. Szabalysértések

9.1 A meg nem engedett tevékenységek szankcioi
(1) Az IBSZ megsértése a felhasznalo feleldsségi korétol, illetve a szabalysértés természetétol,
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szandékossagatol fiiggden kiilonbozd sulyltl szankcidkat von maga utan. Jelen Biztonsagi
Szabalyzat az alabbi szankciok alkalmazasarol rendelkezik:

Amennyiben a felhasznal6 a hozzaférési jogosultsagat masoknak atadja, vagy
azt masokkal megosztja, az ISZK {izemeltetdje hatarozatlan ideig azt
felfiiggesztheti. Ha a hozzaférési jogosultsag illetéktelen felhasznalasra kertil, és
az illetéktelentil hasznal6 stlyos vétséget kovet el, akkor annak feleldssége a
jogosultsag atadojat is terheli, amennyiben az atadas szdndékos volt.

Amennyiben a felhaszndlo (akar sikeres, akar sikertelen) kisérletet tesz arra,
hogy a szdmdra (besorolasa szamara) nem engedélyezett erdforrasokhoz
hozzéaférjen, akkor cselekménye vétségnek mindsiil, ami a halozatabol vald
végleges kizarast vonhatja maga utan.

Amennyiben a felhasznal6 szandékos, vagy az elvarhatdé gondossagot be nem
tartd tevékenysége anyagi kart okoz, akkor az ily modon eldidézett karokeért
anyagi feleldsséggel is tartozik.

Amennyiben a felhasznal6 tevékenysége zavarja, veszélyezteti vagy barmilyen
modon akadalyozza a haldzat normalis és biztonsdgos milkddését, akkor az
felfiiggesztheti. Ha a felhasznald ilyen tevékenysége szandékosan volt ilyen,
akkor a tevékenysége vétségnek mindsiil, ami a haldzatabol vald végleges
kizéarast vonhatja maga utan.

Meg nem engedett tevékenység esetén, vagyis, ha a haldzatot annak céljaval
Ossze nem egyeztethetd modon hasznéljdk (pl. nem oktatdsi célu hasznalat,
szerzOi jogok sérelmével jard fajlcsere, jatékok futtatasa stb.), akkor a szankcio
figyelmeztetés és a tevékenység felfiiggesztésére valo felszolitas, sulyosabb
esetben a felhaszndld hozzaférési jogosultsaganak hatarozatlan 1dejli
felfiiggesztése, fegyelmi vétség esetén pedig akar a felhasznalo halozatabol valod
végleges kizarasa.

Az ISZK illetékese koteles a felhasznalot értesiteni, ha vele szemben barmilyen
szankcidt foganatosit, de ez nem hatraltathatja a szankcié foganatositasat.



g. Amennyiben a felhasznal6 tevékenysége barmilyen mas egyetemi szabalyzatot
sért, akkor vele szemben az adott szabaly szerinti fegyelmi eljaras is
lefolytatando. Ilyen esetben az ISZK munkatarsanak kotelessége az illetékes
egyetemi szerv tudomasara hozni az esetet, és errdl a tényrdl koteles értesiteni a
felhasznalot.

h. Amennyiben a felhasznalo tevékenysége barmilyen hatalyos jogszabalyt sért,
akkor az ISZK munkatarsanak tizemeltetéjének kotelessége az illetékes hatosag
tudomasara hozni az esetet, és errdl a tényrdl koteles értesiteni a felhasznalot.

9.2 Katasztrofakezelés, mentés, visszaallitas, szolgaltatasfolytonossag

(1) Az IBSZ megsértésébol vagy kiilsé okbdl (meghibasodas, elem kar stb.) adodo
meghibasodasok adatvesztések utani helyredllitdsrol rendszereként kiilon akciotervek
léteznek, melyek karbantartdsa az adott rendszer felel6sének feladata. Az akcidtervek a
jellegiikbdl adoddan nem nyilvanosak, bizalmasan kezelendok.

C rész - Mellékletek

(1) Jelen Informatikai Biztonsagi Szabalyzat az alabb felsorolasra keriild6 dokumentumokra
hivatkozik, akdr mogottes szabalyként, akar egy részteriilet mar 1étez6 szabalyzataként, akar
egy¢b iranymutatasként. A felsorolt dokumentumok nyilvanossagar6l nem az IBSZ
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nyilvanossagara hozojanak kell gondoskodnia. A dokumentumok az IBSZ részeiként az (A)
¢és (B) részekben kifejtettek pontos megértését €s alkalmazasat teszik lehetdve.

a.

Kormanyzati Informatikai Fejlesztési Ugynokség
A szabalyzat elérhetd az alabbi URL-en:
http://www.KIFU.hu/KIFU_intezet/aup

Az Informatikai Szolgaltato Kozpont szervezete

A szervezet leirasa elérhet6 az alabbi URL-en: http://www.uni-corvinus.hu/iszk-
szervezet

A szervezeti bra elérhet6 az alabbi URL-en: : http://www.uni-corvinus.hu/iszk-
Sz-abra

A Budapesti Corvinus Egyetem adatvédelmi szabalyzata
A szabalyzat elérhet6 az alabbi URL-en: : http://www.uni-corvinus.hu/iszkszab-
adatvedelem

Az ISZK Uzemeltetési Szabalyzata

A szabalyzat elérhet6 az alabbi URL-en: http://www.uni-corvinus.hu/iszkszab-
uzemeltetes

Az open laborok, a projektoros €s tanari gépek felhasznalasi hazirendje A
hazirend elérheté az alabbi URL-en: http:// www.uni-corvinus.hu/iszkszab-
hazirend

Az ISZK adatvédelmi szabalyzata

http://iszk.uni-
corvinus.hu/fileadmin/user_upload/cornet/hu/kozponti_szervezeti_egysegek/in
formatikai_szolgaltato kozpont/files/iszk/szabalyozottsag/szabalyzatok 2011/
BCE-ISZK Adatvedelmi_szabalyzat.pdf

A Campus rendezvényszabalyzata

http://kozgazcampus.uni-
corvinus.hu/fileadmin/user_upload/hu/kozponti_szervezeti eqgysegek/campuso
k/kozgaz/campus/Szabalyzatok/HGR _Szabalyzat Kancellari_utasitas 2015.08

.05..pdf

Felhivjuk a felhasznaléink figyelmét, hogy az IBSZ rendelkezésein tul
mindenkor szem elott kell tartani az egyéb egyetemi szabalyokat és a

hatalyos jogszabalyokat is!
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