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I. Bevezetés

(1) A jelen dokumentum (a tovabbiakban: Szabdlyzat) a Budapesti Corvinus Egyetem
Halozatanak (CORNET) haszndlatat szabalyozza a szolgdltatasokat igénybe vevd felhasznaldk
szamadra. E Szabalyzat a Kormany 95/1999 (VI.23.) szamu Korm. rendelete és az NIIF Program
Felhasznaldi Szabalyzata 4ltal lefektetett elveket koveti.

I1. Definiciok

»ISZK”: Informatikai Szolgdltaté Kdzpont 6nallé kdzponti szervezeti egysége. Az Informatikai
Szolgaltatd Kozpont képviseletére és irdnyitasara az ISZK igazgatdja jogosult.

»KALK”: Kbzponti Alkalmazasok Osztaly

»FTO”: Felhaszndlétamogatasi Osztaly

»Megbizhaté szamitdégép”: minden olyan eszkdz mely az egyetem tartomdanydban BKAE van,
Uzemeltetését, karbantartdsat az ISZK munkatdrsai végzik. A szamitdgép biztonsagat
automatizmusok garantdljak. Ezekhez a gépekhez a felhasznaléd nem kaphat adminisztratori
jogosultsagot nem tud programokat telepiteni.

»,Nem megbizhaté eszk6z6k”: minden olyan eszkdéz mely nincs benne az egyetem
tartomanyaban; az ilyen eszkdz karbantartasat, adminisztraciojat a felhasznald végzi.

»Rendszergazda”: az ISZK munkatdrsa, aki az egyetemi informatikai rendszerek
Uzemeltetéséért felelGs.

,Tartalmi rendszergazda”: egy egyetemi alkalmazas pl.: Neptun, Gdlya, Poszeidon, kozos tar
fellgyeletéért felelSs, felhasznaldi adatbazist tart karban, jogosultsdgokat oszt, az ezt
kiszolgdld szerver Uzemeltetéséért altaldban nem felel6s. A tartalmi rendszergazda
személyérél az adott szervezeti egység vezetdje dont.

»Felhasznald”: az a személy, aki a BCE informatikai rendszereinek valamely szolgaltatasat
igénybe veszi.

,Belsé felhasznalé”: az egyetemmel munka-, éraaddi- vagy hallgatdi jogviszonyban allé

személy.



»Kllsé felhaszndlé”: az egyetemmel fenti jogviszonyokban nem 4llé személy, a szolgaltatdsok

igénybevételére csak hatdrozott id6re van lehetGségiik pl.: konyvtari beiratkozott, megbizasi

szerz8déssel rendelkez6 személy, vendégprofesszor stb.

»Cusman azonositd”: az egyetemi informatikai rendszerekhez igénylés utjan lehet hozzajutni,

ennek engedélyezbje az adott szervezeti egység vezetSje. O dont arrdl, hogy a felhasznéld

mely rendszerekhez férhet hozza. Cusman azonositéval olyan felhasznalé rendelkezhet,

akinek a hasznalati jogalapja ellenérzott és visszaigazolt.

"CORNET halézat": a Budapesti Corvinus Egyetem hdlézata, amelyet az Informatikai
Szolgaltatd Kozpont (ISZK) tGizemeltet.

"CORNET intézmény": a CORNET haldzat altal kiszolgalt intézmények (karok, karhoz nem
tartozé 6nalld szervezeti egységek)

"CORNET felhasznaldi kor": a CORNET haldzat altal kiszolgalt végfelhasznaldk

"NIIF szolgaltatasok": az NIIF Iroda illetve az NIIF tagintézmények altal az NIIF Iroddval kotott
szerzG6dés keretében, az NIIF tagintézményeknek nyujtott halézati csatlakozds, haldzati és

informdcids szolgdltatasok, valamint a szolgdltatasokhoz az NIIF Iroda altal kbzvetlendl, illetve

szerz6déses partnerei altal biztositott infrastruktura.
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A csatlakozas lehetdségei, az elérheto szolgaltatasok kore

Az egyetem kozponti alkalmazdsaihoz az azonositas a Cusman felhasznalénévvel és
jelszéval torténik ezutdn, a tartalmi rendszergazdak altal adott jogosultsagok
figgvényében lehet hozzaférni a szolgdltatasokhoz.

Az azonositas névre széldan torténik. Azokban az esetekben amikor ez nem lehetséges
pl.: konyvtari napijegy, a felhaszndléi azonositdhoz kapcsolédd jogosultsagok
korlatozasra kerilnek.

Megbizhaté eszkdz segitségével, megfelel6 felhasznaldi jogosultsdg birtokaban a
jogosult egyetemi szolgaltatasok teljes koréhez hozza lehet férni, felhasznaldi
azonositas utan.

Nem megbizhatd eszkozokkel felhasznaldi azonositds utan lehet a haldzatra
csatlakozni. Igy a publikus szolgaltatasok és az internet elérése valik lehet6vé, azon
egyetemi polgarok szamara, akiknek VPN jogosultsaga van.
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A VPN mogotti szolgaltatasok listajat mellékletbe tessziik. A kritikus szolgdltatasok
elérése a védett VPN-rél lehetséges. A kritikus szolgaltatasok korérél az ISZK, a
felhasznaldk korérdl a tartalmai rendszergazda dont.

Az egyetemen m(ikdodd bels6 rendszerek fejlesztéinek specidlis VPN szolgaltatast
biztositunk a szerverek eléréséhez.

A nem engedélyezett portok, szolgaltatdsok, szoftverek listdjat az ISZK sajat
hatdskorben, az informatikai biztonsagot szem el6tt tartva hatarozza meg.

Az egyetemi koz0s tarak elérésének védelmére, ezek az allomanyok csak megbizhaté
gépekrél elérhetbek.

Az egyetemi felhasznaléi jelszavakat az ISZK dltal meghatarozott id6k6zonként cserélni
szikséges.

A CORNET halézat célja

A CORNET hdlézat célja helyi, orszagos és nemzetkozi szamitogépes haldzati
kapcsolatok és informdacids szolgaltatasok biztositdsa a CORNET felhaszndldi kor
részére oktatdsi, tudomanyos és kulturalis célokra. A haldzatot a végfelhasznaldk a
fenti célokra hasznalhatjak.

Ebbe beleértend6é a hdldzatnak az intézmény alaptevékenységéhez kapcsoldédd
adminisztrativ és informacidés feladataival o0sszefliggé célokra torténd hasznalata is.
Korlatozott mértékben megengedett a hdalézat magdancélra (pl. maganjellegl
levelezés) torténd felhaszndldsa, ha ez nem jelenthet Uzleti célu felhasznalast.

A hdldzat ezen belll minden olyan tevékenységre haszndlhatd, amelyet a IV. pont nem
tilt. Aki a CORNET haldzaton keresztiil mas haldzatba atlép, idegen szolgdltatot vesz
igénybe, az idegen haldzatra érvényes szabdlyokat is koteles betartani. Ennek
megfelel6en az Egyetemen kivili forgalmazds tekintetében elsGsorban az NIIF
halézatanak szabalyait kell figyelembe venni.

A CORNET halézat hasznalata

A hdlézat nem hasznalhato6 az alabbi tevékenységekre, illetve az ilyen tevékenységekre
iranyuld probalkozasokra, kisérletekre.
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Az érvényes magyar torvényekbe (itk6z6 cselekmények, ideértve a kovetkezéket, de
nem korlatozéodva ezekre: masok személyiségi jogainak megsértése; tiltott
haszonszerzésre iranyuld tevékenység (pl. piramis-, pilotajaték); a szerz6i jogok
megsértése; szoftver szandékos és tudatos illegalis terjesztése.

A nem CORNET intézményhez tartozok egymds kozotti atmendé forgalmanak
bonyolitasa.

A CORNET hélézathoz kapcsolédd mas - hazai vagy nemzetk6zi - haldzatok szabalyaiba
Utkoz6 tevékenységek, amennyiben ezek a tevékenységek ezen haldzatokat érintik.

A CORNET haldzat szolgdltatasainak nem CORNET intézmények, felhaszndlék szdmara
valé tovabbitdsa, beleértve a j6hiszem(i tovabbadast. A felhaszndloknak torekednilik
kell arra, hogy a kezelésiikben 1évé rendszerek ezt megakaddlyozzak. (pl. nyilt
levelezési atjaro)

Profitszerzést célzé direkt Uzleti célu tevékenység, reklamok terjesztése.

A hdldzat, illetve mas haldzatok er6forrdsai normalis mikodését megzavard,
veszélyeztets tevékenység, ilyen informaciok, programok terjesztése.

A hdldzatot, illetve eréforrasait indokolatlanul, vagy szandékosan tulzott mértékben,
pazarléd médon igénybevevd tevékenység (pl. levélbombak, haldzati jatékok), a haldzat
er6forrasaihoz, a haldzaton elérhet6 adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd — tulzott
mértékben vald szisztematikus prébalgatasa.

A hdlézat er6forrdsainak, a halézaton elérhet6 adatoknak illetéktelen mddositasara,
megrongalasdra, megsemmisitésére iranyuld tevékenység.

Masokra nézve sért8, masok valldsi, etnikai, politikai vagy mas jellegli érzékenységét
bantd, zaklaté tevékenység (pl. kemény pornograéfia, pedofil anyagok kozzététele).

Masok munkajanak indokolatlan és tulzott mérték( zavarasa vagy akadalyozasa (pl.
kéretlen levelek, hirdetések).

A halézati er6forrasok magancélra vald tulzott mérték( hasznalata.
A haldzati eréforrdsoknak, szolgdltatdsoknak olyan célra vald haszndlata, amely az

erdforras/szolgaltatas eredeti céljatol idegen (pl. hircsoportokba/levelezési listakra a
csoport/lista témajaba nem vago lizenet kildése).
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A haldzati lizenetek, haldzati eszk6zok hamisitasa: olyan latszat keltése, mintha egy
Uzenet mas géprdl, vagy mas felhasznalotdl szarmazna (spoofing).

Tilos a halézatra barmilyen nem kliens haldézati eszkéz pl.: router, switch
csatlakoztatdsa vagy a haldzat tovdbb osztasa.

Az egyetemen tilos az egyetem altal telepitett radidfrekvencidkat haszndld eszkdzok
pl.: wifi, hangositas zavarasa.

A hdldzatra csak olyan eszkdz kapcsolhaté, amely illeszkedik a BCE halézataba és nem
veszélyezteti annak mulkodését. Az ISZK munkatarsa megtagadhatja egy eszkoz
haldézatra csatlakoztatdsat amennyiben az veszélyt jelent az egyetemi informatikai
rendszerére.

A felhasznalok kotelességei

A CORNET felhaszndldi kotelesek jelen Szabalyzat megismerésére

Az a felhasznald, amely a CORNET haldzatan keresztil mas haldzatok szolgdltatasait
veszi igénybe, az idegen haldzatra érvényes szabalyokat is kételes betartani.

A CORNET felhasznaldi a polgdri jog altalanos szabalyai szerint felelnek minden altaluk
okozott karért.

Az Etikai Kédex megsértése esetén a CORNET felhaszndldi kotelesek segiteni az
Informatikai Szolgdltaté K6zpontot a kdresetek kideritésében, illetve a bekovetkezett
karok kovetkezményeinek felszamoldsaban.

A Szabalyzat betartatasa, a Szabalyzat megsértésének
szankcionalasa

A felhasznalék személyesen felelnek az altaluk, illetve az eszkozeik altal generalt
halézati forgalomért.
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A hasznalati szabdlyok betartatdsa a hdlézatmenedzser feladata. A dinamikusan
kiosztott cimek esetén (pl. DHCP) a cimtartomanyért a cimet kiosztd szervezeti egység
(csoport) felel6s és koteles a kapcsolodo felhasznaléi fizikai cimeket nyilvantartani.

A szabdlyzat szandékos és durva megsértésének szankciondldsa a haldzati
szolgaltatasokbdl vald ideiglenes vagy végleges kizards. Ha a szabdlyzat megsértése
kismérték, vagy nem tekinthet6 szandékosnak, akkor az elkbvetét figyelmeztetni, és
a szabalyzatrdl tajékoztatni kell. A figyelmeztetés utani ismételt elkdvetést
szandékosnak kell tekinteni. Szikség esetén az ISZK jogi felel6sségre vonast
kezdeményezhet, hallgatd esetében az oktatasi rektor-helyettesnél, alkalmazott
esetén a szervezeti egység vezetGjénél.

Vitas esetekben az NIIF Etikai Bizottsdganak elvi dllasfoglaldsa a mérvadé.

Az ISZK halézati menedzsment a nagyobb karokozas elkeriilése végett az érintett
alhalézat forgalmat korlatozhatja, vagy szlineteltetheti. A szabalyokat megsértd
személy cimének ismeretében az ISZK a megadott cim részleges vagy teljes szlirését is
elvégezheti.

Az ISZK a karokozds megel&zésére és a bekdvetkezett karok kdvetkezményeinek a
felszamolasara torekszik, de nem all mddjaban felel6sséget vallalni a szabalyzat
megsértésébdl eredd esetleges karokért. A halézat menedzsment a mindenkori
m(iszaki lehet6ségeknek megfelel6en torekszik arra, hogy a hdaldézaton athaladé,
illetve a halézaton elérheté informacidékhoz, adatokhoz illetéktelenek ne férjenek
hozza. Amig a muszaki lehet6ségek ennek garantalasat nem teszik lehet6vé, a
felhasznalék ennek tudatdaban helyezzenek el vagy kildjenek informacidkat a
halézatban.

Az Informatikai Szolgaltaté Kozpontban a haldzat, és a szolgaltatasok mikodtetéséért
felel6s személyek a felhasznalok adataihoz csak technikai vagy biztonsagi okokbdl
férhetnek hozz3, illetve akkor, ha az Etika Kddex megsértésének gyanuja meril fel. Az
adatokhoz vald hozzaférés csak a szlikséges mértékben, és az érintettek megfeleld
tdjékoztatdsaval megengedett. Az ilyen mddon tudomasukra jutott informacidkat
masokkal nem kozélhetik, azokat nem hozhatjak nyilvdnossagra. Kivételt képez, ha az
Etikai Kodex megsértésének gyanuja meril fel, ebben az esetben az informaciok a
kivizsgalasra illetékes személyekkel kozolhetsk.
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A felhasznalokra és az egyes szolgaltatasokra vonatkozo
szabalyok

Az ISZK sajat hatdskorében a halézat forgalmat célszerlen szabdlyozd tovabbi
intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek betartasa kotelezé.

Az Egyetemhez kapcsolddéd egyes intézmények (Kozponti Konyvtar) sajat
alhdlézataikon sajat szervereket (izemeltethetnek. Ezen szervereket ugy kell
Uzemeltetni és konfiguralni, hogy az adatbiztonsagi szempontbdl megfelels legyen. Ez
azt jelenti, hogy mindenki koételes sajat adatainak és erGforrdsainak védelmérdl
gondoskodni. A szerver gazdajanak kotelessége megakaddlyozni a szerver illetéktelen
haszndlatat, ezen keresztil a CORNET szolgdltatasainak és az Egyetem bizalmas
adatainak illetéktelen kézbe keriilését

A szabalyzat hatalya

Jelen szabdlyzat kihirdetésétdl visszavondsig érvényes.



